
������������������������

VAUBAN PAPERS



VAUBAN PAPERS    P. 1VAUBAN PAPERS    P. 1

������ ��������� ���� ���� �������� ���������
���������������� ���������� ��������������� ��� ���
�����������
� ��� �������� �������������
��� ��������� 
	������ ��������� �����	�����
���� �������� 	������� ��� 	����� ����� ���� 	����
��� ���������� ���� �������� ��� ������� ����
������������� ���������� ���� 	��	�������
��� ���� ����������� ��� ������� ��� ���	��
����������������
���������������������������
���� ������� 	��	������� ����� ���� �		�����
������ ��� ���� ������������� �	������������
�������������������������������	����
�

�����������������������
�����������������������

�������� ���
��� 
��� ��������� �����������
����� ����� ����� 
	������������� ���������
������������� ��������� ��� 	���������
���� ����	����� ��� �������� �����
�������������
� ��� ����� ��������������
�������������� ��������� 	�	���� ���� ����������
����������� ���� ������������� ��� ������������ ���
��� ������ ����������� 	��� ����� ���� �����
�
�����  � ����� ����� ��� ����������� ������
���� ���������  � ���� ��� ������ ��������
����������������������	�������


�����������������������
����������������������

À PROPOS D’

AVISA PARTNERS
À PROPOS DE

VMWARE

������ ����������� ���� �	������� 
�� ��� ��������������� ��������� ���� ���� ������
��� ��� ���
����� 
��� ���������� ���������� ���� �������� ����� 
���� ��� ���������
�����
�� �����������������������
	����������������������������������������������

���� ������ �����  � ��� ����� ��� �������� ��� ��� 	�������� ���� ������������ ������� �����
��� ����� ���� ������� ��������� ����� ��� ������ ���������� ��������� ��������� 	��
��������������������	����������������	�������������������� ���������������������
��� �����
� ���������� ����� �� ��������� 	���� ��� ���� �	���������� �������� ����� ���
��������������������������������������������	�����������������������������������
�

���� ������ ��� �	������� ��	������ ����� ��� ��������� ����������� ���� ����� �������
��� ��� ��������� 	��� �������������� ���� 	��������� ������� ������� ��� ��� �����
�
����� ������� ������� ��	�������� ���� 	�	��� �������� ����� ������ 	������������
������		����������	�������


COLLECTION

VAUBAN PAPERS



VAUBAN PAPERS    P. 2VAUBAN PAPERS    P. 2

��������������������������������������� � � �
��

�������������������������������������
�����������		��������� � � � � �
���

���������������������������� � � � �
���

������������������������������������������
�������������������������� � � � � �
���

COLLECTION

VAUBAN PAPERS
SOMMAIRE

������������������������



VAUBAN PAPERS    P. 3

������������������������

VAUBAN PAPERS
#1  LA DONNÉE AU CŒUR DU COMBAT COLLABORATIF
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Il y a 20 ans, la « révolution dans les affaires 
militaires » (RMA) fut décrite comme une 
approche moderne de l’art de la guerre 
plaçant l’information au cœur des opérations 
militaires comme moteur de l’adaptation 
et de l’effi  cacité des forces armées.
En fait, c’est durant la décennie que la RMA a trouvé 
sa pleine dimension grâce à l’avènement d’une 
véritable transformation numérique tirant elle-même 
parti de technologies de pointe au service de 
nouveaux concepts. Il est désormais possible
de générer, partager, exploiter de vastes quantités 
de données et d’assurer une dissémination rapide 
et globale de l’information. Cela permet, en 
particulier, d’améliorer et d’accélérer le processus 
de décision en l’appuyant sur un renseignement 
actualisé et de plus en plus sur l’assistance 
de moteurs d’intelligence artifi cielle adaptés. 
L’effi  cacité de cette transformation numérique 
repose tout particulièrement sur l’aptitude à bâtir 
des réseaux de commandement et conduite des 
opérations à la fois sécurisés et adaptables. 
Ceux-ci doivent pouvoir répondre à la diversité 
des cadres d’engagement opérationnels des 
forces armées en assurant une connectivité fi able 
pour l’ensemble des acteurs et en permettant 
une diffusion sélective des informations 
pertinentes au bon moment au bon utilisateur. 
Il est ainsi possible d’optimiser la contribution 
et la collaboration de chaque acteur de la chaîne 
opérationnelle, combattant au sol, marin, aviateur, 
experts de l’espace ou de la cyberdéfense 
mais aussi celle de systèmes d’armes dirigés 
à distance, de systèmes dotés d’une certaine 
autonomie et d’une multitude de capteurs.
Ce fonctionnement en réseau généralisé doit
permettre aux commandeurs de sélectionner en

temps quasi réel la meilleure combinaison des 
effets militaires qu’il souhaite produire, qu’ils soient
cinétiques ou non, pour atteindre ses objectifs 
opérationnels. Il s’agit là de l’essence même du 
combat collaboratif qui doit de plus permettre, 
par conception, la mise sur pied de coalitions 
multinationales en s’appuyant sur une 
interopérabilité numérique éprouvée et sur 
une forte capacité d’adaptation. Le succès 
du combat collaboratif repose sur une 
profonde transformation des méthodes 
de développement, d’acquisition, de mise à niveau, 
de modernisation et de soutien des capacités 
militaire. Il doit aussi pouvoir s’appuyer sur 
la promotion d’une innovation collaborative 
impliquant ensemble les utilisateurs opérationnels 
et l’industrie afi n de tirer rapidement le meilleur parti 
des technologies numériques les plus avancées au 
service des opérations. 

Ce premier document fait partie d’une série 
de publications issues de la dynamique des 
« entretiens Vauban ». Ceux-ci visent à partager les 
meilleurs pratiques de la transformation numérique 
opérationnelle en créant un cadre collaboratif élargi 
englobant l’ensemble des domaines d’action dans 
une approche multinationale, associant les acteurs 

publics militaires et civils et les partenaires industriels. 
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La transformation numérique que vivent les forces 
armées touche aujourd’hui tous les niveaux de 
commandement, de contrôle mais aussi de plus en plus, 
au niveau tactique, le combattant quel que soit son 
champ et son domaine d’action, terrestre, maritime, 
aérien, spatial, cyberespace ou encore l’espace de 
l’information. 

De longue date, la numérisation des systèmes d’armes 
a constitué un axe d’innovation et de modernisation 
des capacités opérationnelles. Elle a permis des 
progrès notables que ce soit pour la connectivité
des forces, l’appréhension en temps réel de la situation 
tactique, l’identifi cation des objectifs, la précision des
armements, la miniaturisation des différents sous-
systèmes opérationnels. 

De réels efforts d’intégration ont permis d’exploiter
au mieux l’état de l’art de cette numérisation au service
de l’effi  cacité d’ensemble des opérations militaires.  

Cependant les limites et les contraintes de cette 
transformation numérique opérationnelle sont clairement 
apparues à l’aune du retour d’expérience des opérations 
et des exercices. Ainsi, les capacités, la continuité et la 
fi abilité des moyens de communication constitue plus 
que jamais un impératif mais aussi, bien souvent, une 
limite alors que les besoins d’échanges d’informations 
ne cessent de croitre. De même, alors que le monde 
civil voit une modernisation constante de ses moyens 
de communication au rythme effréné des innovations 
technologiques, la mise à disposition rapide des forces 
armées de moyens aussi avancés demeure un réel 
défi . La transformation numérique doit en effet prendre 
en compte les besoins de rusticité, de cybersécurité,
mais aussi répondre au besoin vital d’interopérabilité
au sein des forces nationales mais aussi entre alliés. 

Cependant, aujourd’hui une étape importante de la 
numérisation opérationnelle se dessine, celle de la 

généralisation de la donnée comme un élément essentiel 
du savoir et du pouvoir, comme un moteur de l’innovation, 
comme un bien précieux qu’il faut faire fructifi er, savoir 
exploiter et partager.

Dans la suite de la première publication de la série
« Vauban Papers » de portée générale, l’objectif de ce 
deuxième document est d’aborder les enjeux et les 
défi s de la transformation numérique opérationnelle
au niveau tactique. Il s’agit d’évaluer les bénéfi ces 
attendus à ce niveau de la mise à disposition et de 
l’exploitation des gigantesques fl ux de données générées 
par les nombreux capteurs de terrain, par les combattants 
eux-mêmes et par leurs nouveaux systèmes d’armes.
Il s’agit aussi de déterminer l’apport potentiel des 
nouvelles capacités qu’offre l’informatique en périphérie 
de réseau (edge computing) en particulier pour tirer le 
plein parti de capteurs intelligents de nouvelle génération, 
au plus près du combattant.

L’exploitation généralisée des données au niveau tactique 
représente aujourd’hui une opportunité opérationnelle 
indéniable et sans doute un facteur de changement 
majeur. Encore faut-il bien en mesurer les fragilités 
et savoir y répondre que ce soient les risques de
« data dépendance » ou encore les questions de fi abilité
et de cybersécurité associées.

C’est à ce prix que la transformation numérique apportera 
une contribution essentielle au combat collaboratif.
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DATA WARS
RÉFLEXIONS SUR L’IMPACT DE LA TRANSFORMATION NUMÉRIQUE 
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LES DONNÉES AU SERVICE DU COMBATTANT :
ENJEUX ET OPPORTUNITÉS
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La question de l’intégration des données de nature très 
disparates, produites par de multiples capteurs humains 
ou techniques, n’est pas récente. Jusqu’à une période 
assez proche, la réponse classique a constitué à créer 
au sein des chaines de commandement et conduite des 
opérations (C2) de multiples organismes spécifi ques 
chargés de trier, d’évaluer, d’interpréter, et de fusionner 
ces données opérationnelles pour alimenter les 
décideurs. 

Ceux-ci ont dès lors été confrontés à un choix 
délicat : exploiter de manière systémique le potentiel 
de renseignement que recèlent les informations 
issues de ces masses de données en augmentation 
exponentielle ou, à partir de leur propre expérience et 
de leur appréciation de la situation, opérer un tri ciblé 
au risque de ne pas exploiter certains signaux faibles 
mais cruciaux. De ce choix dépend aussi l’issue de 
la bataille de l’information face à des adversaires 
toujours plus entreprenants et imprédictibles. 
Ce défi  opérationnel majeur auquel sont confrontées 
tant les forces armées nationales que les organisations 
multinationales (OTAN, UE, coalitions....) appelle une 
réponse structurée, concertée, mais urgente, alliant 
les compétences opérationnelles à l’emploi des 
technologies numériques les plus avancées. 

Soyons clairs, il ne s’agit pas de superposer les 
unes aux autres, l’objectif est bien de les intégrer. 
La faculté à réussir cette osmose constitue l’épine 
dorsale d’une véritable transformation numérique des 
armées modernes, à commencer par leurs structures 
et systèmes de C2. Depuis la fi n de la guerre froide, 
les capacités de C2 des forces armées ont évolué 
pour répondre aux besoins d’engagements très 
dynamiques face à un large spectre de menaces dans 
les milieux classiques Terre, Air, Mer mais aussi de 
plus en plus dans l’espace exo-atmosphérique dans 
le cyberespace ou dans la sphère informationnelle.

Au niveau du commandement, l’intégration de ces 
différents domaines, l’évaluation des menaces qui 

en émanent et la mise en synergie des actions qu’ils 
permettent représentent un véritable défi . 

Face à ces évolution majeures une approche 
classique du « Command Control » et les méthodes 
habituelles d’expression et de satisfaction du besoin 
opérationnel ne sont plus adaptées. En effet, il s’agit 
désormais de pouvoir centraliser une vaste quantité 
de données de natures diverses, de les organiser, 
d’en tirer l’essence pour conduire les opérations en temps 
réel. Il s’agit également de tirer le plein parti d’analyses 
en temps réfl échi pour améliorer la compréhension de 
situation, apprendre des erreurs commises, adapter 
rapidement la manœuvre, réorienter les efforts, 
identifi er les centres de gravité de l’adversaire. Pour 
atteindre cette réactivité, cette agilité, cette effi  cacité, 
sans omettre un haut niveau de sécurité et de résilience, 
les nouveaux systèmes de C2 doivent s’adapter aux 
besoins évolutifs des commandants opérationnels
(et non l’inverse). Leur sécurité et leur résilience doivent 
être intégrées dès leur conception. 

Les nouvelles technologies du numérique peuvent 
répondre aujourd’hui à ce défi , à la condition expresse 
de développer ces nouveaux systèmes et les moteurs 
d’intelligence artifi cielle qui les alimentent, en pleine 
synergie entre utilisateurs et concepteurs. 

C’est l’un des objets de cette troisième publication 
de la série « Vauban Papers » : promouvoir le travail 
d’équipes intégrées constituées d’opérationnels et 
d’industriels du numérique, animées par l’expression 
du besoin opérationnel et par l’expérimentation et 
le développement de solutions adaptées, agiles, 
fi ables et ouvertes sur l’interopérabilité avec les 
systèmes de C2 existants et futurs.
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PRÉFACE

L’INTÉGRATION DES DONNÉES :

UN PUISSANT LEVIER DE TRANSFORMATION DU COMMANDEMENT ET DE LA CONDUITE
DES OPÉRATIONS, UN DÉFI TECHNICO-OPÉRATIONNEL MAJEUR, UNE NOUVELLE 
APPROCHE DE LA SATISFACTION DU BESOIN OPÉRATIONNEL.
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DÉFIS ET OPPORTUNITÉS
DES DONNÉES POUR LE C2
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La Transformation numérique des forces Armées 
constitue à la fois un objectif de progrès dans la 
conception, la conduite et l’exécution des opérations 
militaires mais aussi un puissant levier pour adapter 
la préparation des forces armées aux nouveaux défi s 
géostratégiques, aux risques et menaces qui en 
découlent. Les trois premières publications de la série 
« Vauban Papers » ont permis d’établir l’état des lieux 
de cette transformation, son impact sur l’exécution des 
opérations au niveau des combattants et en dernier 
lieu les grands enjeux qu’elle comporte pour l’exercice 
du commandement. 

De ces réfl exions étayées par les séminaires « Vauban », 
organisés sous l’égide du Corps de Réaction Rapide 
Français (CRRFR), il ressort clairement que la réussite 
de la transformation numérique opérationnelle 
repose sur une combinaison dynamique de facteurs 
humains, technologiques et industriels. Pour produire 
ses effets, cette interaction, doit être soutenue par 
une réfl exion approfondie portant sur des évolutions 
conceptuelles (Combat multi domaines, rôle des postes 
de commandements, répartition des responsabilités 
des niveaux opératifs et tactiques, développement de 
« combat Clouds »...) et sur les apports et les limites de 
l’automatisation des fonctions opérationnelles permise 
par le développement de l’Intelligence Artifi cielle (IA). 

Une première conclusion découle de cette analyse, 
l’opérationnalisation de la transformation numérique 
appelle un effort innovant, collectif, collaboratif qui 
doit permettre de s’affranchir de méthodes classiques 
inadaptées et de développements capacitaires 
séquentiels longs et fastidieux. Il s’agit ici tout au 
contraire de créer une dynamique incrémentale qui place 
l’utilisateur fi nal au cœur du dispositif. 

Cette nouvelle approche doit viser à tirer le meilleur 
parti des technologies numériques les plus avancées, 
issues du marché, en les intégrant dès la conception des 
nouveaux systèmes dans une logique de démonstration/ 
développement. Dans cette perspective, l’utilisateur 
opérationnel soutenu par les experts industriels doit 

pouvoir éprouver les nouveaux concepts, imaginer des 
solutions innovantes, et, in fi ne, retrouver la maîtrise 
des systèmes qu’il met en œuvre et de leur évolution. 
Soyons clairs, il ne s’agit pas pour les armées d’assurer 
l’ensemble du cycle de conception, développement, 
exploitation, maintien en condition opérationnelle 
(dont mise à niveau) des systèmes d’informations 
qui intègrent les technologies numériques les plus 
avancées. Ce n’est pas là leur métier, d’ailleurs même 
l’armée américaine ou encore l’armée britannique l’ont 
reconnu en décidant de co-innover et coopérer avec 
l’industrie pour assurer le succès de leur transformation 
numérique. Il s’agit bien de déterminer les compétences 
qui sont indispensables aux forces armées pour 
comprendre, spécifi er le besoin opérationnel, superviser, 
faire évoluer, assurer la sécurité de leurs systèmes 
d’information. Le maintien de l’interopérabilité de ces 
systèmes que ce soit entre les différentes armées 
d’un même pays, entre Alliés de l’OTAN, ou encore 
entre membres d’une même coalition internationale 
représente un autre défi  qu’il faut relever dès la 
conception des nouveaux systèmes. Les nouvelles 
technologies de l’information telles que la virtualisation 
permettent désormais d’envisager cette interopérabilité 
d’une manière beaucoup plus dynamique que par 
le passé en créant par exemple différents espaces 
de confi dentialité concentriques en fonction de la 
classifi cation voulue par les décideurs (nationale, 
OTAN, coalition...). La capacité de collaboration entre 
les différents acteurs de la transformation numérique 
au service du besoin opérationnel est bien la clé de son 
succès. Cette édition l’illustre parfaitement au travers 
d’une réfl exion de fond sur les conditions d’intégration 
de l’intelligence artifi cielle dans un processus d’aide 
au commandement.
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LA COMPLEXITÉ DU C2 
DANS LES OPÉRATIONS MULTI-DOMAINES
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