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Im Rahmen eines Proof-of-Concept verbreitete sich 1971 der erste selbstreplizierende
Virus ,,Creeper” im ARPANET. Der Virus sollte keinen Schaden anrichten, sondern
lediglich potenzielle Schwachstellen in Grofdrechnern im Netzwerk aufzeigen. Diese
Malware war nicht destruktiv, sie wurde den Betroffenen hdchstens lastig. Auf den
infizierten Systemen wurde die eher lustige Meldung I'M THE CREEPER, CATCH ME
IF YOU CAN angezeigt. Das zerstorerische Potenzial von sich selbst replizierender
Malware wurde dadurch aber deutlich.

Leider sind die Zeiten der ,,Scherz“-Malware vorbei, denn moderne Malware ist

nicht zum Lachen. Heute ist Ransomware eine der am schnellsten wachsenden
Bedrohungen in der Cybersecurity-Branche. Sie kann sich nicht nur selbst verbreiten,
sondern auch alle Dateien oder ganze Systeme in einem Netzwerk verschliisseln. Mit
dieser spezialisierten Malware verfolgen Angreifer vor allem das Ziel, sich direkt zu
bereichern.

“EmMA

Wie funktioniert Ransomware? Nach der Erstinfektion versucht Ransomware,

das Netzwerk zu durchdringen und alle Computer im LAN oder WAN zu infizieren.
Sobald gentigend Zeit vergangen ist und eine maximale Verbreitung erreicht wurde,
beginnt die Ransomware, Daten und/oder Systeme unbemerkt zu verschliisseln.
Wenn das erledigt ist, erhélt der Anwender eine Benachrichtigung, dass die Daten
oder das System erst wieder freigeschaltet werden, wenn er ein Losegeld zahlt.
Normalerweise haben diese Losegeldforderungen eine Frist. Manchmal wird bei
rascher Zahlung sogar ein Rabatt angeboten. Die Angreifer fordern in der Regel
Kryptowdhrung. So kann die Zahlung nicht so leicht riickgdngig gemacht oder
zuriickverfolgt werden.

An dieser von Enterprise Management Associates durchgefiihrten Umfrage nahmen
213 Personen aus Unternehmen mit 250 oder mehr Mitarbeitern aus tiber 20
verschiedenen Branchen teil. Fast die Hélfte (46,9 %) der befragten Personen gab

an, dass ihr Unternehmen schon einmal von einen Ransomware-Angriff betroffen
war. Von diesen hat etwa ein Drittel (32,0%) das Losegeld gezahlt. Diese Umfrage
untersucht die Auswirkungen von Ransomware und die Effektivitdt von Abwehr-
und Wiederherstellungsstrategien, die heute eingesetzt werden.

PERPPFIF Einfihrung .2
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Budget und Prioritaten

der befragten Unternehmen gaben an, dass ihre
IT-Abteilung Uber das Sicherheitsbudget entscheidet,
aber die Abteilung fir Informationssicherheit die
Sicherheitsprioritaten festlegt.

Schutz vor Ransomware

der befragten Unternehmen sind der Meinung, dass
die Branche eine bessere Technologie zum Schutz
vor Ransomware benétigt. 93,4 % sind Giberzeugt,
dass ihr derzeitiger Schutz ausreichend ist.

der Unternehmen sind der Meinung, dass eine
einfache Antivirensoftware fur den Schutz vor
Ransomware nicht ausreichend ist.

Auswirkungen und
Wiederherstellung —

46,9 %

69 %

69 %

der befragten Unternehmen waren schon
einmal von einem Ransomware-Angriff
betroffen.

der Ransomware-Angriffe erfolgten tiber eine
Phishing-E-Mail mit einem b&sartigen Anhang
oder bésartigen Link.

der Unternehmen waren in der Lage, ihre
Systeme innerhalb von sechs Tagen nach
dem Angriff wiederherzustellen.

der Unternehmen planen die Wiederherstellung
nach einem Ransomware-Angriff mit vollstandigen
System-Backups oder Daten-Backups (69 %).

der Unternehmen wollen eine Cyberversicherung
nutzen oder das Lésegeld mit eigenen Mitteln
zahlen (24,5 %).

Versicherungsausgaben

der Unternehmen, die in eine Cyberversicherung investiert
haben, gaben an, dass die Pramien sich zumindest leicht erhéht
haben. Bei 42,9 % betrug die Erh6hung mindestens 10 %.

der befragten Unternehmen mit einer Cyberversicherung haben eine
Versicherungssumme von mehr als 500.000 US-Dollar vereinbart.

J

Za

lung des Losegelds

der von einem Ransomware-Angriff betroffenen Unternehmen

haben das L&segeld gezahlt.

entschieden sich fur die Zahlung des Lésegelds, weil die

Remediation-Kosten noch héher gewesen wéren.

“EmMA

entschieden sich fir die Zahlung, weil die Ausfallzeit eine zu grole

Belastung fur das Unternehmen gewesen waére.

gaben an, dass sich mit der Zahlung alle erwarteten Probleme l6sen
lieBen, und 21,9 %, dass das Unternehmen durch die Zahlung Kosten
gespart hat. Nur 3,1% waren der Meinung, dass der Lésegeldbetrag

hoher war als die Kosten, wenn sie nicht gezahlt hatten.

der Unternehmen, die das L&segeld nicht zahlten, gaben als Grund

dafir die Uberzeugung an, dass dies nicht der richtige Weg sei.

der Unternehmen, die das L&segeld nicht zahlten, vertrauten nicht

darauf, dass die Angreifer ihr Versprechen einhalten wirden.

der Unternehmen sind der Meinung, dass die Zahlung von Lésegeld
bei Ransomware von den Regierungen als illegal eingestuft werden

sollte, um Angreifer abzuschrecken.

der Unternehmen sind der Meinung, dass Unternehmen das L&segeld

zahlen sollten, um ihren Betrieb wiederaufnehmen zu kénnen.

Die wichtigsten Ergebnisse .4
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Ausgewahlte Beispielantworten:

Erlautern Sie in Inren eigenen Worten den Ansatz Ihres Unternehmens fir den Umgang mit Ransomware.

[Ransomware] macht sich die Tatsache zunutze, dass unsere Kulturen
nicht auf diese Art von Bedrohungen vorbereitet sind. Wir nutzen zwar
Technologien, aber nicht immer mit der erforderlichen Sicherheit.

[Unser Unternehmen] méchte natiirlich keinem Ransomware-Angriff
zum Opfer fallen, aber auch nicht das nétige Geld ausgeben, um
sicherzustellen, dass das auf keinen Fall passiert. Wir erstellen zwar
tagliche Backups und senden sie an einen externen Standort, aber wir
haben keine gute Méglichkeit, um zu verhindern, dass Ransomware
Uberhaupt in unsere Umgebung gelangt. ‘ ‘

Wir waren von einem Ransomware-Angriff betroffen und
haben drei Millionen Dollar Lésegeld gezahlt. Seitdem haben
wir unsere Cybersecurity-Strategie verbessert und eine
zusatzliche Versicherung abgeschlossen. ‘ ‘

Wir planen im Voraus. Wir haben einen Plan zur Reaktion auf Vorfalle,
der regelt, wie das System auf Vorfélle wie Ransomware-Angriffe
Uberwacht wird, wie sie erkannt werden und wie das Unternehmen
darauf reagiert. Wir bieten auch Schulungen fir Mitarbeiter zum
Thema Sicherheit an. Aufierdem testen wir unseren Plan zur Reaktion
auf Vorfalle und Wiederherstellung mithilfe von Simulationen und
Ubungen, in denen wir alle Schritte durchgehen.

1’

Wir verfligen Gber mehrere Schutzebenen, darunter vollstédndige
System-Images, externe Datenspeicherung und vollstandige
Verschliisselung sowie eine Ransomware-Versicherung bei

zwei Anbietern. Wir nehmen Ransomware sehr ernst, da wir mit
sensiblen Daten arbeiten.

Manchmal ist es glinstiger, das Lésegeld zu zahlen, als Geld
auszugeben, um das Problem anders zu |6sen.

Zitate und Feedback von Umfrageteiinehmern .6
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Kommentar:

Wir haben alle Befragten gebeten anzugeben,
inwieweit sie verschiedenen Aussagen iiber
Ransomware zustimmen.

Die Ergebnisse zeigen, welche Auswirkungen
Ransomware auf Unternehmen in allen Branchen
weltweit hat.

Bemerkenswerterweise sind 43 % der Befragten

der Meinung, dass eine einfache Antivirensoftware
ausreichenden Schutz vor Ransomware bietet.
Gleichzeitig haben iiber 80 % der Unternehmen ihre
Cloud-Computing-Strategien sowie ihre Strategien zur
Sicherung und Wiederherstellung von Dateien aufgrund
der Bedrohung durch Ransomware tiberdacht.

Wihrend 95,3 % der Unternehmen der Meinung

sind, dass die Branche eine bessere Technologie zum
Schutz vor Ransomware bendétigt, gab eine dhnliche
Anzahl (93,4 %) der befragten Personen an, dass ihr
derzeitiger Schutz ausreichend ist. Diese Daten mogen
widerspriichlich erscheinen. Eine Erklarung kénnte
darin liegen, dass Unternehmen die beste verfiigbare
Technologie nutzen, sich aber bewusst sind, dass diese
letztendlich nicht ausreicht, um diese wachsende
Bedrohung vollstindig zu verhindern. Selbst wenn

die neuesten Technologien eingesetzt werden, gibt es
noch viel Verbesserungspotenzial.

Bewerten Sie die folgenden Aussagen zu Ransomware:

Die Cybersecurity-Branche braucht bessere Technologien
zur Abwehr von Ransomware.

Das Sicherheitsbudget meines Unternehmens reicht aus,
um sich vor einem Ransomware-Angriff zu schiitzen.

Die derzeitigen Schutzmafinahmen meines Unternehmens
gegen Ransomware sind ausreichend.

Regierungen sollten handeln, um die Cybersecurity durch
Gesetze und entsprechende Strafverfolgung zu erhéhen.

Die jiingsten Ransomware-Angriffe auf IT-Managementtools
haben uns dazu veranlasst, unsere Cloud-Computing-
Strategie/Cloud-Managementstrategie zu {iberdenken.

Die jiingsten Ransomware-Angriffe auf Workstations
und Dateifreigaben haben uns dazu veranlasst, unsere
Strategie fiir Backup und Wiederherstellung von Dateien
zu liberdenken.

Von Ransomware betroffene Unternehmen soll-
ten Losegeld an die Angreifer zahlen, um ihren Betrieb
wiederaufzunehmen.

Eine einfache Antivirensoftware ist ausreichend fiir den
Schutz vor Ransomware.

Das Zahlen des Losegelds ermutigt die Ransomware-
Angreifer nur, weiterzumachen.

Ransomware-Angreifer halten ihr Versprechen und geben
verschliisselte Dateien gegen Bezahlung frei.

Stimme

voll zu

474 %

34,7 %

30,0 %

46,9 %

37,6 %

324 %

23 %

14,1 %

56,3 %

16,9 %
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Stimme
eher zu

479 %

51,2 %

63.4 %

40,4 %

46,0 %

49,3 %

31,5 %

29,1 %

34,7 %

28,6 %

Stimme
eher
nicht zu
4,7 %
13,6 %
6,6 %

10,8 %

12,7 %

16,4 %

21,6 %

22,1%

6,6 %

27,7 %

“EMA

Stimme
iiberhaupt
nicht zu

0,0 %

0,5 %

0,0 %

1,9 %

3,8 %

1,9 %

239 %

34,7 %

2,3%

26,8 %
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Analyse:

In der Regel entscheidet die IT-Abteilung tiber das
Budget fiir die Informationssicherheit, aber die
Abteilung fiir Informationssicherheit kann ihre
eigenen Priorititen setzen.

Fiir die meisten Unternehmen ist die Preisgabe von
Kundendaten bei einem Ransomware-Angriff die
wichtigste Bedrohung, die Preisgabe von internen
Daten und Geschiftsgeheimnissen folgt direkt
dahinter an zweiter Stelle.

Kommentar:

Es ist keine Uberraschung, dass es fiir Unternehmen
bei einem Ransomware-Angriffen oberste

Prioritit hat, die Preisgabe von Kundendaten zu
verhindern. Die Preisgabe von Kundendaten kann
fiir Unternehmen dufderst kostspielig sein und

dazu fiihren, dass sie fiir jeden Kunden {iber Jahre
Identititsiiberwachungsdienste anschaffen miissen
und moglicherweise loyale Kunden verlieren, was
Umsatzeinbufden mit sich bringt.

Diese Prioritdten bestimmen zweifelsohne

die Sicherheitsausgaben und den Fokus von
Unternehmen. Doch auch wenn das Sicherheitsteam
diese Prioritédten festgelegt, ist die entsprechende
kompensierende Kontrolle immer nur so effektiv,
wie es das Sicherheitsbudget erlaubt.

Verantwortung fir das Sicherheitsbudget vs. Sicherheitsprioritdten

ntormatensecnnic ¢ [ .
ntormatiorsicherneit ¢ | D~ °

Governance, Risiko und Compliance (GRC) - 5.6 %

Geschdftsbereich/Business Operations ‘0'9 %

e Verwaltet Sicherheitsbudget — ® Bestimmt SicherheitsprioritGten

Bewerten Sie die folgenden Aussagen zu Ransomware:

1. 2. 3. 4.

Preisgabe von Kundendaten 41 % 319% 14,6% 94 %

Ausfallzeit 197% 169% 31,5% 319 %
Auswirkungen auf Markenruf/Aktienkurs 81% 16,7% 33,3% 41,9 %

® Preisgabe von Kundendaten

Preisgabe von internen Informationen/
Handelsgeheimnissen

® Ausfallzeit
® Auswirkungen auf Markenruf/Aktienkurs

Budget und Prioritaten

“EMA
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Analyse:
Wihrend die Wahrscheinlichkeit eines Ransomware-

Angriffs bei allen Unternehmen durchschnittlich
46,9 % betrigt, ist die Wahrscheinlichkeit eines Nein 53.1%
Ransomware-Angriffs bei Unternehmen, deren

Abteilung fiir Informationssicherheit fiir das
Sicherheitsbudget verantwortlich ist, geringer:

nur 41,2 % sind von einem Angriff betroffen.
Ja 46,9 %
Kommentar:

Die geringere Wahrscheinlichkeit eines Ransomware-
Angriffs in Unternehmen, bei denen die Abteilung fiir
Informationssicherheit ihr eigenes Budget hat, zeigt:
Es ist wichtig, Abteilungen fiir Informationssicherheit
einzurichten und ihnen entsprechende Mittel
zuzuweisen. Unterfinanzierte Abteilungen stehen vor
zusatzlichen Herausforderungen, wenn es darum geht,
Ransomware-Angriffe zu verhindern.

Erwidhnenswert ist, dass zwischen Unternehmen, 48,0 %
in denen die Abteilung fiir Informationstechnik das ) . ‘

. . . Kein Angriff 58,8 %
Sicherheitsbudget verwaltet, und Unternehmen, in

denen die Abteilung fiir Governance-, Risiko- und 50,0 %
Compliance-Management dafiir verantwortlich

ist, kein erkennbarer Unterschied bestand. Die 52,0 %
Wahrscheinlichkeit eines Ransomware-Angriffs Angriff 412%

lag jeweils bei etwa 50 %.
50,0 %

Gab es in Inrem Unternehmen schon einmal einen Ransomware-Angriff?

Wie wirkt sich die Verantwortung fir das Sicherheitsbudget auf die
Wahrscheinlichkeit aus, einen Ransomware-Angriff zu erleben?

Eine weitere Queranalyse im Hinblick auf die
Verringerung der Wahrscheinlichkeit, Opfer eines
Ransomware-Angriffs zu werden, ergab keine weiteren
nennenswerten Ergebnisse. Es gibt jedoch viele
wirksame Strategien, um die Ausfallzeit nach einem Governance, Risiko und Compliance (GRC)
erfolgreichen Angriff zu verkiirzen oder die Zahlung

des Losegelds zu verhindern. Diese Strategien werden

im Folgenden untersucht.

® Informationstechnik

® Informationssicherheit

Auswirkungen und Wiederherstellung . 11
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Analyse:

Die meisten Unternehmen rechnen bei

einem umfassenden Ransomware-Angriff

auf ihr Unternehmen mit Umsatz- und
Produktivitdtseinbufden von mindestens 25 %.
Mindestens einer von zehn Befragten gab an, dass
ein umfassender Ransomware-Angriff verheerende
Folgen héatte und das Unternehmen mit Umsatz- und
Produktivititseinbufden von mindestens 75 % oder
sogar dem volligen Stillstand rechnen miisste.

Kommentar:

Esist erschreckend, dass ein Ransomware-Angriff
eines von zehn der Hunderttausenden mittleren und
grofden Unternehmen in Nordamerika schwer treffen
koénnte. Das ist jedoch nicht verwunderlich, da die
Zahl der Software- und Technologieunternehmen

in Nordamerika rasant ansteigt und diese in hohem
Mafe auf ihre Computersysteme angewiesen sind,
um Einnahmen zu erzielen.

“EMA

Geschatzte Auswirkungen eines erfolgreichen Angriffs auf die Produktivitat

Es gdbe keine Auswirkungen auf das Tagesgeschdaft.

Das Tagesgeschdaft kbnnte weitgehend
unterbrechungsfrei fortgesetzt werden.

Das Tagesgeschaft kdnnte mit einer Kapazitat
von mindestens 75 % fortgesetzt werden.

Das Tagesgeschdaft kdnnte mit einer
Kapazitdt von 50 - 75 % fortgesetzt werden.

Das Tagesgeschdaft konnte mit einer
Kapazitadt von 25 - 50 % fortgesetzt werden.

Das Tagesgeschdaft kdnnte mit einer
Kapazitat von weniger als 25 % fortgesetzt werden.

Das gesamte Tagesgeschdaft ware lahmgelegt,
bis eine Losung gefunden wird.

B 2~

I . %
I .0 %
D -5 %
I ¢ %

B 5 7

| AR

Geschatzte finanzielle Auswirkungen eines erfolgreichen Angriffs

Es gdbe keine Auswirkungen auf den Umsatz.

Die Auswirkungen auf den Umsatz wdren gering.

Mindestens 75 % des reguldren
Umsatzes waren maglich.

50 - 75 % des reguléren Umsatzes waren maéglich.

25 - 50 % des reguldren Umsatzes waren moglich.

Weniger als 25 % des reguldren Umsatzes
wdaren moglich.

Es wdre kein Umsatz moglich, bis eine
Losung gefunden wird.

Nicht bekannt

D 5~

Auswirkungen und Wiederherstellung .12
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Analyse:

Phishing-E-Mails mit bdsartigen Anhidngen
oder bosartigen Links waren der hiufigste
Einstiegspunkt, wobei 69 % der Angriffe tiber
Phishing-E-Mails erfolgten.

Es ist wichtig anzumerken, dass die meisten
Unternehmen die Angriffe zwar innerhalb von
weniger als einem Tag erkannten, es sich dabei aber
um die Entdeckung des eigentlichen Angriffs und
nicht der ersten Infektion handelt.

Kommentar:

Dass Phishing die hdufigste Angriffsmethode ist,
liberrascht nicht, da es sich um einen Angriffsvektor
mit kleinem Aufwand und grofder Wirkung handelt.
Fiir Hacker ist es relativ einfach, einen Phishing-
Angriff vorzubereiten, und oft sind sogar nicht
zielgerichtete Phishing-Angriffe erfolgreich.

Viele Ransomware-Infektionen sind so konzipiert,
dass sie interne Netzwerke durchlaufen, sobald ein
Computer infiziert ist, und dann den Angriff auf

allen Geréten gleichzeitig starten, um eine maximale
Wirkung zu erzielen. Ein Netzwerk kann Tage, Wochen
oder sogar Monate infiziert sein, bevor der Angriff
tatsdchlich ausgefiihrt wird.

“EMA

Was war der Einstiegspunki?

Eine Phishing-E-Mail mit einem bdsartigen Anhang

Eine Phishing-E-Mail mit einem bodsartigen Link

Ein &ffentlich zugdnglicher Server wurde direkt atfackiert
(z. B. Webserver, Mailserver, Ubertragungsserver)

Browser-Exploit

Insider-Angriff (durch einen freien Mitarbeiter
oder Auftragnehmer initiiert)

Kompromittierte Anmeldedaten

I < %
I 2o 7
. 170

I 0o~

P20~

P20x%

Wie lange hat es gedavert, bis Ihr Unternehmen den Angriff erkannt hat?

Sofort (nach wenigen Minuten) _ 13,0 %

(innerhalb von Stunden) RN

1 Woche - 70 %

2 -3 Wochen - 3.0%
1 Monat . 1.0 %

Mehr als 1 Monat ' 1,0 %

Auswirkungen und Wiederherstellung .13
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Analyse:

In den meisten Fallen waren weniger als 100 Gerite
oder Anwender betroffen. Bei einem von zehn
Angriffen waren es jedoch Hunderte oder sogar
Tausende von Geridten oder Anwendern.

Die meisten Unternehmen waren nicht in der Lage,
ihre Systeme noch am selben Tag des Ransomware-
Angriffs wiederherzustellen.

Kommentar:

Die Tatsache, dass bei den meisten Angriffen mehrere
Geréite oder Anwender betroffen waren, bestétigt,
dass Ransomware sich meist liber interne Netzwerke
verbreitet, um eine gréfdere Wirkung zu erzielen.

Die EMA hofft, dass Netzwerksegmentierung und
Zero-Trust-Networking, die sich in der Branche
immer mehr durchsetzen, einen besseren Schutz vor
Ransomware bieten, indem diese schon am Punkt der
Erstinfektion isoliert wird und so das Netzwerk nicht
mehr durchqueren kann.

Wie viele Gerdate oder Anwender waren von dem Angriff betroffen?

1 -5 Gerate
oder Anwender

6 - 20 Gerate
oder Anwender

21 -100 Gerdate
oder Anwender

100 - 1.000 Gerate
oder Anwender

Mehr als 1.000 Gerate
oder Anwender

Doz

Wie lange hat es gedavert, bis alle Daten wiederhergestellt waren und
der Betrieb vollstandig wiederaufgenommen werden konnte?

Sofort (nach wenigen Minuten)

Weniger als 1 Tag
(innerhalb von Stunden)

1-6Tage

1 Woche

2 -3 Wochen

1 Monat

Drox

Auswirkungen und Wiederherstellung

“EMA
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Analyse:

Trotz der Empfehlungen der Branche, das Losegeld
nicht zu zahlen, haben 32 % der Unternehmen gezahlt.

53 % der Unternehmen, die das Losegeld nicht gezahlt
haben, hatten eine Ausfallzeit von mindestens einem
Tag. Von den Unternehmen, die das Lésegeld gezahlt
haben, hatten hingegen 83,1 % eine Ausfallzeit von
mindestens einem Tag zu verzeichnen.

Kommentar:

Wihrend die Losegeldzahlung in der Regel als
kostensparende Methode zur Verringerung der
Ausfallzeit gedacht ist, zeigt sich ein interessanter
Trend, wenn man die tatsdchliche Ausfallzeit der
Unternehmen vergleicht: Bei den Unternehmen, die
das Losegeld zahlten, war die Ausfallzeit trotzdem
tendenziell l1anger.

Dies ist jedoch im jeweiligen Zusammenhang zu
sehen. Es kann sein, dass diese Unternehmen

so entschieden haben, um weitaus lingere
Wiederherstellungszeiten zu vermeiden. Die
eigentliche Ursache kénnte eine unzureichende
Planung fiir den Fall eines Ransomware-Angriffs sein,
z. B. zeitnahe Backups, oder das Ausmafi des Angriffs
und die Anzahl der betroffenen Gerite.

Hat Ihr Unternehmen das Losegeld gezahlt?

JQ - 32'0 %

Wie steht die Zahlung des Losegelds damit in Zusammenhang, wie lange ein Unternehmen
braucht, um alle Daten wiederherzustellen und den Betrieb wieder aufzunehmen?

. . 0.0 %
Sofort (nach wenigen Minuten) - 8.8%

Weniger als 1 Tag 18,8 %
(innerhalb von Stunden) 38,2 %
1 -6Tage 53,1 %
29,4 %
18,8 %
1 Woch
oche 1.8%
2 - 3 Wochen (B
11,8 %

PDsix
1 Monat
ona 0'0%

® | 6segeld gezahlt e Losegeld nicht gezahlt

Auswirkungen und Wiederherstellung
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Analyse:

Die hiufigsten Griinde fiir die Zahlung eines Losegelds
waren Remediation-Kosten und eine drohende

lange Ausfallzeit. Bemerkenswert ist, dass 21,9 %

der Unternehmen, die das Losegeld zahlten, dies
aufgrund fehlender Backups taten. Und das hitte sehr
wahrscheinlich verhindert werden kénnen.

Die Haélfte der von Ransomware betroffenen
Unternehmen wihlten als Grund fiir die Nichtzahlung,
dass ihrer Meinung nach Losegelder grundsitzlich
nicht gezahlt werden sollten. Der zweithdufigste
Grund fiir die Nichtzahlung war das mangelnde
Vertrauen, dass die Angreifer ihren Teil der
Abmachung einhalten wiirden.

Kommentar:

Interessant ist, dass Unternehmen, die das Losegeld
gezahlt haben, hiufig eine lingere Ausfallzeit
hatten als die Nichtzahler, wie in den vorherigen
Diagrammen dargestellt.

Viele Nichtzahler gaben als Grund ihre Zweifel an,
dass die Angreifer sich an die Abmachung halten
wiirden. Die statistischen Ergebnisse zeigen jedoch,
dass diese Angst unbegriindet ist. Mehr dazu auf der
nichsten Seite.

“EMA

Was hat Sie dazu bewegt, das Losegeld zu zahlen?

Das Lésegeld war gUnstiger als die Remediation-Kosten.

Die Ausfallzeit ware fUr das Unternehmen
eine zu groBe Belastung gewesen.

Der Rat der Rechtsabteilung oder einer
externen Rechtsberatungsfirma

Die Versicherung hat das Lésegeld gezahlt.

Der Rat einer externen Firma fUr technische Sicherheit

Angreifer drohten z. B. mit
der Preisgabe von Daten.

Keine System- und/oder
Daten-Backups waren verfugbar.

D 56,3 7
I 53,1 7
I 37.5 7
I 34.4 7o
I 31.3 %

I 25.0 7%

IS 21.9 7

BefUrchtung, dass die Offentlichkeit von dem I 5.4 %
Ransomware-Angriff erfahren kdnnte
Sonstiges P 3.1%

Was hat Sie dazu bewegt, das Losegeld nicht zu zahlen?

Wir haben nicht geglaubt, dass das Lésegeld gezahlt werden muss.

Wir hatten keine Gewissheit, dass die Angreifer danach das System
entsperren oder die gesamte Malware entfernen wirden.

Der Rat einer externen Firma fUr technische Sicherheit

Eine Unternehmensrichtlinien verbietet das Zahlen von Lésegeld.
Zu hohe Summe

Dank Remediation war das Zahlen des Losegelds nicht ndtig.

Juristische Bedenken

Rat von der PR-Abteilung, z. B., dass das Zahlen des
Losegelds dem Vertrauen der Kunden schadet

Von der FUhrungsebene untersagt

Politische Grunde - das Losegeld kénnte zur Finanzierung von Terrorismus
oder von Landern, die Terrorismus unterstUtzen, verwendet werden.

Das Schlimmste war bereits eingetreten,
sodass die Zahlung des Losegelds nichts mehr ge&ndert hatte.

Offentlicher Druck

Sonstiges

IS 50.0 7%
D 39.7 7
D 29,4 7
I 27.9 7
IS 20.6 7%
I 19.1 %

I 19.1 %

D 14,2 7%

I 14,7 %

D 132 %

I 132 7%

I 10.3 %

D1.5%
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Analyse:

Es gibt einen klaren Trend: Je mehr Anwender oder
Geréte von einem Ransomware-Angriff betroffen
sind, desto wahrscheinlicher ist es, dass das Losegeld
gezahlt wird.

75 % der Unternehmen, die gezahlt haben, erhielten
im Gegenzug genau das, was sie erwartet hatten,
nimlich die Losung der Probleme, die sie sich davon
versprochen hatten. Nur 3,1 % der Unternehmen
gaben an, dass ihnen nach Zahlung des Losegelds
hohere Kosten entstanden sind, als wenn sie nicht
gezahlt hitten.

Kommentar:

Je mehr Anwender oder Geréte von einem
Ransomware-Angriff betroffen sind, desto
grofder die Auswirkungen und desto linger die
Wiederherstellungszeit. Damit erhoht sich auch
die Wahrscheinlichkeit, dass ein Unternehmen
das Losegeld zahlt.

Interessant ist, dass die Zahlung des Losegelds
statistisch gesehen eine wirksame Maf3nahme ist,
um Kosten zu sparen, dass aber trotzdem zahlreiche
Unternehmen aufgrund des mangelnden Vertrauens
in Angreifer nicht zahlen. Fiir die Angreifer ist

es schlieilich von Vorteil, wenn sie sich an ihr
Versprechen halten und Systeme und Dateien nach
der Zahlung freigeben. Andernfalls werden sie als
nicht vertrauenswiirdig eingestuft und noch weniger
Unternehmen zahlen das geforderte Geld. Die
Angreifer haben also nichts davon, wenn sie ihren
Teil der Abmachung nicht einhalten.

“EMA

Wie wirkt sich die Anzahl an betroffenen Geraten oder Anwendern auf
die Wahrscheinlichkeit aus, dass das Losegeld gezahlt wird?

1 — 5 Gerdte oder Anwender A 13.2 %
6 — 20 Ger&te oder Anwender 281 % 42,6 %
21 - 100 Gerdate 500% 353%
oder Anwender ‘ .
100 - 1.000 Geréite 94% 74%
oder Anwender ‘ 2
oder Anwender 6.3 % 1.5 %

® Losegeld gezahlt e Lésegeld nicht gezahlt

Hatte die Zahlung des Losegelds die erwartete Wirkung?

Ja, die Zahlung des Lésegeld fUhrte zur Behebung
der Probleme, die wir uns davon versprochen hatten.

Es hat nur einige Probleme behoben, war
aber immer noch gunstiger fUr uns, als nicht zu zahlen.

Es hat nur einige Probleme behoben und uns am
Ende mehr gekostet, als wenn wir nicht gezahlt hatten.

Nein, durch die Zahlung
wurden keine Probleme behoben.
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Analyse: Wie wirkt sich die Tatsache, Opfer eines Ransomware-Angriffs geworden zu sein,

Die bloRe Bedrohung durch Ransomware ist fiir auf die Beziehungen eines Unternehmens zu seinen Serviceanbietern aus?

die meisten Unternehmen - selbst fiir die nicht

von einem Angriff betroffenen - ausreichend, um ) . )

die Bezieh ih S . bi Die Beziehung zu den Anbietern
ie Beziehungen zu ihren Serviceanbietern neu wurde neu bewertet.

zu bewerten und dem Kauf neuer oder anderer

Sicherheitslésungen Prioritét einzurdumen.

83.0 %
57.5%

Fiir die tatséchlich von einem Ransomware-Angriff _ Die Beziehung zu den
betroffenen Unternehmen ist die Motivation, die Anbiefern wurde nichf nev bewerfet.
Beziehungen zu Losungsanbietern neu zu bewerten
und neue oder andere Sicherheitslosungen zu kaufen,
sogar noch grofier.

42,5 7%

@ Schon einmal von einem Ransomware-Angriff betroffen @ Bisher nicht von einem Ransomware-Angriff betroffen

Kommentar:
83 % der Unternehmen, die Ransomware-Angriffe

zu verzeichnen hatten, bewerten die Beziehungen Wie wirkt sich die Tatsache, Opfer eines Ransomware-Angriffs geworden zu sein,

zu Serviceanbietern neu u_nd priorisieren den auf den Kauf von Sicherheitsldsungen aus?
Kauf neuer oder anderer Sicherheitslésungen.

Das bedeutet, dass die Bedrohung durch Ransomware

. . 83,0 %
bei Kaufentscheidungen von Unternehmens durchaus Haben den Kauf neuer/anderer °
eine wichtige treibende Kraft sein kann. Sicherheitslosungen priorisiert. 64,6 %
Serviceanbieter und Anbieter von Sicherheitslosungen
miissen wissen, dass Kunden Alternativen in

. . Haben den Kauf neuer/anderer 17.0%
Betracht ziehen, wenn sie glauben, dass das Produkt Sicherheitsiésungen nicht priorisiert. e
oder der Service des entsprechenden Anbieters fiir e
einen Ransomware-Angriff auf ihr Unternehmen
verantwortlich ist. ® Schon einmal von einem Ransomware-Angriff betroffen  ® Bisher nicht von einem Ransomware-Angriff betroffen
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Analyse: Welche Strategie hat Ihr Unternehmen momentan zur Abwehr von Ransomware?

Anti-Malware und Software zur Abwehr von

. . . . .. Anti-Malware/Software zur
Eindringversuchen sind mit 91,5 % die in Abwehr von Eindril/'wgversuchen _ 9M1.5%

Unternehmen am hiufigsten eingesetzten Strategien

zum Schutz vor Ransomware, gefolgt von Anti- Anti-Phishing-Technologien und -Schulungen _ 718%

Phishing-Technologien und -Schulungen (71,8 %).

Die hiufigsten Wiederherstellungsstrategien sind

vollstindige System-Backups (76,5 %) und Daten-
Backups (69 %). 53 % der Unternehmen haben
auch in eine Cyberversicherung investiert. Wir haben keine Strategie
zur Abwehr von Ransomware. . L

Kommentar:

Da es sich bei EDR/XDR um eine neuere Technologie
handelt, ist die Akzeptanzrate mit nur 28,6 % noch
gering. Wie jedoch spéter in diesem Bericht erortert
wird, bietet EDR/XDR laut statistischer Ergebnisse
Vorteile durch eine schnellere Entdeckung/

Welche Strategie hat Ihr Unternehmen momentan zur Wiederherstellung nach Ransomware?
Wiederherstellung.
Mehr als die Hélfte der Unternehmen hat

Vollst&ndige System-Backups oder VM-Snapshots — 76,5 %
in eine Cyberversicherung investiert, eine
Méglichkeit, die noch vor zehn Jahren kaum Daten-Backups _ 69.0%

jemand kannte. Wachsende Cyberbedrohungen,
lnsbesondere. Ransomware, haben de.n Befiarf Wir haben in eine Cyberversicherung investiert. _ 53,5 %
an Cyberversicherungen und Strategien fiir die
Reaktion auf Cybervorfille drastisch erhéht. Wir haben ein Reservekonto zur Finanzierung von
Wiederherstellungsservices nach Cyberangriffen
; A 30,5 %
oder Ransomware, das aber nicht fur die

Zahlung von Losegeld verwendet wird.
Wir zahlen erforderlichenfalls das Lésegeld - 2449
(mit eigenen Mitteln). e

Wir haben keine Strategie zur . 0.5 %
Wiederherstellung nach Ransomware. e
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Analyse; Wurden die Cyberversicherungspramien lhres Unternehmens im letzten Jahr erh6ht/reduziert?

Insgesamt wurden die Primien bei den meisten
Unternehmen mit Cyberversicherung im letzten Deutlich erhdht (Ober 20 %) - 61%

Jahr zumindest leicht erhoht. Das ist zweifellos auf Moderat erhaht (10 - 20 %) _ 368 %

die zunehmende Verbreitung von Ransomware als
Cyberbedrohung zuriickzufiihren. Leicht erhdht (0 - 10 %) _ 43,9 %

Das Losegeld richtet sich in der Regel nach der Anzahl Keine Veranderung in den letzten Jahren _ 12,3 %
der Geréite oder der Menge der verschliisselten Daten.

Deshalb ist es nicht verwunderlich, dass tiber 62 % Leicht reduziert (0 - 10 %) Q07

der Unternehmen Cyberversicherungspolicen in Moderat reduziert (10 - 20 %) ' 0,9 %

Hohe von mindestens einer halben Million US-Dollar

abgeschlossen haben. Deutlich reduziert (Uber 20 %) 0.0 %

Kommentar:

Da die Bedrohung durch Ransomware weiter

zunimmt, werden Versicherungsunternehmen

zweifellos weiterhin ihre Tarife erh6hen, wenn Bis zu welcher Summe ist Ihr Unternehmen cyberversichert?
Kunden keine zusitzlichen Hirtungsmafinahmen

nachweisen konnen. zwischen 50.001 und 100.000 UsD o [ 2.6 %

Die meisten geféhrlichen Angreifer verlangen 7wischen 100,001 und 250.000 USD _ 14,0 %

inzwischen Zahlungen in Kryptowdhrungen, da diese

schwer zuriickzuverfolgen sind, und konzentrieren zwischen 250.001 und 500.000 usD o |G 2 ~
sich auf Unternehmen aufderhalb ihres Heimatlandes.
Mit dieser Angriffsmethode ist das Risiko geringer und zwischen 500.001 und 1.000.000 uso o |GG : '
sie erbeuten oft Summen in Millionenhdhe.
zwischen 1.000.001 und 5.000.000 usD o |G 2. ~
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Analyse: Wie wirkt sich die Abwehrstrategie darauf aus, wie lange ein
Unternehmen, die EDR/XDR verwenden, erkannten Unternehmen braucht, um einen Ransomware-Angriff zu erkennen?
und erholten sich von Ransomware-Angriffen

etwas schneller als Unternehmen mit anderen

Strategien. Insgesamt waren die Erkennungs-

und Wiederherstellungszeiten bei den anderen

Unternehmen weitgehend gleich, mit Ausnahme

der Unternehmen ganz ohne Abwehrstrategie.

Kommentar: Am kUrzesten Gebrauchte Zeit Am langsten
Wihrend die Ransomware-Abwehrstrategie keinen
erkennbaren Einfluss auf die Verhinderung von
Ransomware-Angriffen hat, scheint sie doch eine
Rolle bei der Erkennungs- und Wiederherstellungszeit
zu spielen.

—— EDR/XDR
—— Anfti-Malware/Software zur Abwehr von Eindringversuchen
—— Dateilberwachung/-schutz
Anti-Phishing-Technologien und -Schulungen
—— Wir haben keine Strategie zur Abwehr von Ransomware.
EDR/XDR bietet aufgrund der kiirzeren
Erkennungs- und Wiederherstellungszeit eindeutig
einen Wettbewerbsvorteil gegeniiber anderen

Verteidigungsstrategien, da Unternehmen damit Wie wirkt sich die Abwehrstrategie darauf aus, wie lange ein
Angriffe etwas schneller erkennen und Systeme Unternehmen fir die Wiederherstellung nach Ransomware braucht?
schneller wiederherstellen kdnnen als mit

anderen Strategien.

Unternehmen, die keine Strategie zur Abwehr
von Ransomware hatten, mussten deutlich lingere
Wiederherstellungszeiten in Kauf nehmen als

alle anderen.
/&

Am kUrzesten Wiederherstellungszeit Am langsten
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Analyse:

Unternehmen mit Daten-Backups oder vollstindigen
System-Backups zahlten weniger hdufig Losegeld

als der Durchschnitt, wihrend Unternehmen, die
Losegeldzahlungen mit eigenen Mitteln als Strategie
angaben, viel haufiger zahlten.

Statistisch gesehen machen Daten-Backups
oder vollstdndigen System-Backups bei den
Wiederherstellungszeiten einen erheblichen
Unterschied aus und Wiederherstellungszeiten
von weniger als einem Tag sind haufiger.

Kommentar:

Ein interessanter Datenpunkt ist, dass Unternehmen
mit Cyberversicherung weniger hiufig Losegeld zahlen
als der Durchschnitt. Das kann darauf zuriickzufiihren
sein, dass sie hohere Versicherungspramien vermeiden
wollen oder dass fiir die Cyberversicherungspolicen
zusitzliche Hartungsmafinahmen erforderlich sind.

Durch Cyberversicherungen und die Zahlung
des Losegelds mit eigenen Mitteln versuchen
Unternehmen, Ausfallzeiten zu reduzieren.
Haufig sind diese Strategien jedoch mit Iingeren
Wiederherstellungszeiten von mindestens einem
Tag verbunden.

Wie wirkt sich die Strategie zur Wiederherstellung nach Ransomware eines
Unternehmens auf die Wahrscheinlichkeit aus, dass es das Losegeld zahlt?

Daten-Backups 43.8 7 66.2 %
» ()
Vollstadndige System-Backups oder VM-Snapshots 525 7% 82.4 %
o o
Wir zahlen erforderlichenfalls das 191 % 438%
Losegeld (mit eigenen Mitteln). ol 2O
Wir haben in eine Cyberversicherung investiert. _91643?7
y ()
Wir haben ein Reservekonto zur Finanzierung

von Wiederherstellungsservices nach 37.5%
Cyberangriffen oder Ransomware, das aber nicht 36,8 %
fUr die Zahlung von Losegeld verwendet wird.

e Losegeld gezahlt e Ldsegeld nicht gezahlt

Wie wirkt sich die Strategie zur Wiederherstellung nach Ransomware darauf aus,
wie lange ein Unternehmen braucht, um alle Daten wiederherzustellen und
den Betrieb vollstdndig wiederaufzunehmen?

Daten-Backups 66,2 %
45,7 %
84,6 %
60,0 %
20,0 %
40,0 %
i in ei [ i i 615%
Wir haben in eine Cyberversicherung investiert.
62,9 %

Wir haben ein Reservekonto zur

Finanzierung von Wiederherstellungsservices 38,5 %
nach Cyberangriffen oder Ransomware, das aber 343%

nicht fUr die Zahlung von Lésegeld verwendet wird.

Vollstdndige System-Backups oder VM-Snapshots

Wir zahlen erforderlichenfalls das
Lésegeld (mit eigenen Mitteln).

e Wenigerals 1 Tag 1 Tag oder I&nger

Reaktion auf Ransomware
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Analyse: Wie planen Sie basierend auf |lhrer aktuellen Cybersecurity-Strategie

e . ] o
Es {iberrascht nicht, dass Backup und die Wiederherstellung nach einem Ransomware - Angriff?

Wiederherstellung bei den Strategien zur

Wiederherstellung nach Ransomware tiberwiegen. Backup und Wiederherstellung — 854 %

Remediation und Wiederherstellung von Endpunkten

folgen dicht dahinter. Die am wenigsten beliebte Remediation und Wiederherstellung _ 71.8%
von Endpunkten

Moglichkeit ist die Zahlung des Losegelds.

Die Entfernung des Angreifers aus der Umgebung SIEM-Daten _ 31.5%
erfolgt bei den meisten Unternehmen durch EDR-
Bedrohungsbekiampfung, entweder durch ein internes Neuinstallation - 23,0 %

Team oder durch Beauftragung eines externen
Unternehmens. Nur 5,2 % der Unternehmen vertrauen
darauf, dass sich die Angreifer nach Zahlung des
Losegelds selbst aus dem Netzwerk zuriickziehen.

Entsperrung von Daten oder Systemen . 12.2 %
nach Zahlung des Loésegelds e e

Kommentar:

Zweifelsohne sind Backup und Wiederherstellung die
besten Wiederherstellungsstrategien im Falle eines
Ransomware-Angriffs. Dass die Gerdte aber manchmal

Wie planen Sie basierend auf |lhrer aktuellen Cybersecurity-Strategie
die Entfernung des Angreifers aus lhrer Umgebung?

schon Monate vor dem Angriff infiziert werden, EDR-Bedrohungsbekdmpfung durch internes Team —54,5 %
macht c'lie.Sache etw.as komplizierter. Auch wenn die EDR-Bedrohungsbekémpfung durch Unfemehmen

Remediation und Wiederherstellung von Endpunkten for verwaltete Erkennung und Reaktion — 531%
effektiv sein kann, ist eine Neuinstallation mit

anschlieffender Wiederherstellung aller Daten Antivirusprotokolle — 521 %

moglicherweise die sicherste Option.

Prifung der SIEM-Daten 451 %

Obwohl EDR eine der am wenigsten verbreiteten
Strategien zur Abwehr von Ransomware ist, ist die
Losung bei vielen Unternehmen Teil des Plans zur
Reaktion auf Vorfille. Unternehmen titen gut daran,

33.3 %

Wird je nach Fall entschieden

ihre bestehenden EDR/XDR-Implementierungen EDR-Bedrohungsbek&dmpfung durch IR-Firma 32,9 %
Zu nutzen, um sich nicht nur von Vorfillen zu . . .
. . Wir vertrauen darauf, dass sich der Angreifer 52%
erholen, sondern auch sicherzustellen, dass proaktive nach Zahlung des Lésegelds zuriickzieht. 4 /o
Mafinahmen ergriffen werden, um die Auswirkungen
kiinftiger Ransomware-Angriffe durch rechtzeitige Nicht bekannt ' 0.5%

erste Reaktionen zu verringern.
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Analyse:

Die meisten Unternehmen glauben, dass die
Erkennungszeit bei kiinftigen Ransomware-Angriffen
weniger als einen Tag und die Wiederherstellungszeit
ein bis sechs Tage betragen wird.

Bei einer genaueren Untersuchung dieser Daten im
Hinblick auf Trends zeigt sich, dass Unternehmen,
die einen Angriff erlebt haben, eine etwas

langere Erkennungszeit und eine etwas kiirzere
Wiederherstellungszeit vermuten.

Kommentar:

Vermutlich schitzen Unternehmen, die bereits einen
Ransomware-Angriff erlebt haben, die Erkennungszeit
realistischer ein, gehen aber von einer kiirzeren
Wiederherstellungszeit aus, da sie Backups als Folge
des Angriffs priorisieren.

Die Tatsache, dass 4,5 % der Unternehmen, die

bisher keinen Ransomware-Angriff erlebt haben, von
Wiederherstellungszeiten von einem Monat oder mehr
ausgehen oder davon, dass sie sich moglicherweise

nie wieder vollstindig erholen, zeigt deutlicher das
Problem von Ransomware. Die meisten Unternehmen
nehmen Ransomware zwar ernst, aber die wenigsten
wissen, wie sie damit umgehen sollen.

Wenn alle Abteilungen lhres Unternehmens jetzt von einem umfassenden
Ransomware-Angriff betroffen waren, wie lange wiirden Sie
lhrer Meinung nach brauchen, um den Angriff zu erkennen?

Weniger als 1 Tag 39.0 %
(innerhalb von Stunden) 48,7 %
25,0 %
1-6 TOge 17'7 %
15,0 %

4,0 %
2 -3 Wochen 3.5 %

® Schon einmal von einem Ransomware-Angriff betroffen ® Bisher nicht von einem Ransomware-Angriff betroffen

Wenn alle Abteilungen lhres Unternehmens jetzt von einem umfassenden Ransomware-Angriff
betroffen waren, wie lange wirden Sie lhrer Meinung nach brauchen,
um alle Daten wiederherzustellen und den Betrieb vollstdndig wiederaufzunehmen?

Wenige Minuten m% 0%
Weniger als 1 Tag (innerhalb von Stunden) 212 % 36,0 %
1-6Tage 39.0 7% 47.8 %

15,0 %
1 Woche 10,6 %

6,0 %
2 -3 Wochen ‘ 80%

1 Monat .0'(1) ?%
Mehr als 1 Monat .0? ?%
Keine vollstdndige Wiederherstellung .0'097?%

® Schon einmal von einem Ransomware-Angriff befroffen @ Bisher nicht von einem Ransomware-Angriff betroffen
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Ransomware war einst ein sehr kleines Problem, das nur wenige Branchen betraf,
hat sich aber zu einem lukrativen Geschéft fiir die organisierte Cyberkriminalitat
entwickelt und zihlt heute in fast allen Branchen zu den hiufigsten Cyberangriffen.

Angreifer setzen ihre Losegelder absichtlich unter den geschitzten Kosten fiir
Remediation und Wiederherstellung an und spekulieren darauf, dass sich die
meisten Unternehmen die Ausfallzeit nicht leisten kénnen. Da etwa ein Drittel aller
Losegelder gezahlt wird, manchmal in Millionenhdéhe, lohnt sich das fiir die Angreifer
allemal. Bei diesem lukrativen kriminellen Geschift gibt es aufgrund des geringen
Aufwands, der zur Infizierung von Unternehmen erforderlich ist, und des hohen
Gewinns bei einem erfolgreichen Angriff kaum einen Grund, damit aufzuhoren.

Fiir einen maximalen Gewinn versuchen Angreifer, so viele Gerite oder Dateien in
einem Unternehmen wie moglich zu verschliisseln, wahrscheinlich durch sich selbst
verbreitende Malware, die das Netzwerk durchquert.

Eine der wichtigsten Erkenntnisse dieser Studie: Die Strategie zur Abwehr von
Ransomware spielt keine grof3e Rolle dabei, ob ein Unternehmen Opfer eines
Ransomware-Angriffs wird. Umso wichtiger ist die Rolle der Abwehrstrategie bei

der zeitnahen Erkennung und Reaktion. Da sich die Wahrscheinlichkeit, dass ein
Unternehmen Losegeld zahlen muss, mit der Anzahl der betroffenen Anwender

oder Geréte erhoht, sind rechtzeitige Erkennung und Reaktion von entscheidender
Bedeutung. Daten-Backups oder vollstindige System-Backups sind ebenfalls wichtig,
um schnell eine Losung zu finden und die Zahlung von Losegeld zu vermeiden.

“EMA

Ein interessanter in dieser Studie aufgezeigter Trend ist auch, dass sehr viele
Unternehmen nicht darauf vertrauen, dass Angreifer sich an die Abmachung halten,
die statistischen Ergebnisse aber etwas ganz anderes ergeben. Das mangelnde
Vertrauen in die Angreifer war ein haufiger Grund, aus dem Unternehmen das
Losegeld nicht gezahlt haben. Gleichzeitig gaben 96,9 % der zahlenden Unternehmen
als Grund an, dass sie Kosten sparen wollten.

Obwohl die grofde Mehrheit der Unternehmen der Meinung ist, dass sich

die Losegeldzahlung gelohnt hat, hatten die Unternehmen, die gezahlt

haben, laut Statistik die 14ngeren Wiederherstellungszeiten. Diese lingeren
Wiederherstellungszeiten sind moglicherweise nicht direkt auf die Zahlung des
Losegelds zuriickzufiihren, sondern eher auf das Fehlen einer angemessenen
Wiederherstellungsplanung, wie z. B. Daten- oder System-Backups.

Die beste Losung fiir das Ransomware-Problem besteht anscheinend letztlich

darin, die Backup-Strategien zu stirken und gleichzeitig die Erkennungs- und
Reaktionszeiten zu verbessern. Aufgrund ihres Vorteils bei den Erkennungs-,
Reaktions- und Wiederherstellungszeiten sollten Unternehmen verstirkt auf EDR-
und XDR-Lésungen setzen, um Bedrohungen so friih wie mdéglich zu erkennen und
die Verbreitung im Netzwerk zu vermeiden. Derzeit besteht einer der Hauptgriinde
flir die Zahlung des Losegelds darin, die Wiederherstellungskosten zu reduzieren.
Erst wenn Unternehmen ihre Umgebung zu geringeren Kosten wiederherstellen
konnen als durch die Zahlung des Losegelds, werden Ransomware-Angriffe weniger
attraktiv fiir kriminelle Akteure.

Es sieht nicht so aus, als wiirde Ransomware in absehbarer Zeit verschwinden.

Nur durch richtige Planung und Investitionen konnen Unternehmen das Risiko
verringern, die Reaktions- und Wiederherstellungszeiten verbessern und die Kosten
fiir Losegeldzahlungen vermeiden.
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Welche der folgenden Bezeichnungen beschreibt lhre Rolle AM BESTEN? IT-Fachkrafte

IT-Leiter/-Manager/-Supervisor (oder vergleichbar)
CIO/CTO/VP Informationstechnik

CISO/CSO/VP Informationssicherheit

VP (sonstige FUhrungsposition im technischen Bereich)
IT-Servicemanager/ITSM-Teamleiter
Leiter/Manager/Supervisor Informationssicherheit (oder vergleichbar)
IT-Leiter/-Manager (sonstige)

IT-Business-Analyst

Chief Data Officer

IT-Projekt-/-Programmanager
IT-Administrator/Systemadministrator

VP Entwicklung/Engineering

Leiter Entwicklung/Engineering/Programmierung
Datenbankadministrator
DevOps-Programmierer/-Entwickler/-Techniker
Helpdesk/IT-Support

Leiter IT-Audit/-Compliance
Administrator/Techniker Cloud-L&sungen
Administrator/Techniker Cloud-Betrieb
Analyst/Administrator Datensicherheit
Netzwerkadministrator/-techniker

IT-Architekt

IT-Berater/-Integrator

I 37,2 7
D 19.1 7%
I 7.0 7
I 5.0 7
I 5.5 7
D 4.5 7%
D 3.57%
D 30%

D 20%

D 20%
»15%
D10%

D10%

P1.0%

P1.0%

D10%

D05%

D05%

D05%

D05%

D05%

D05%

D05%
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250 - 499

500 - 749

750 - 999

1.000 - 2.499

2.500 - 4.999

5.000 - 7.499

7.500 - 9.999

10.000 - 19.999

20.000 - 49.999

50.000 - 99.999

100.000 - 499.999

500.000
oder mehr

Welche der folgenden Bezeichnungen beschreibt Ihre Rolle AM BESTEN? FUhrungskrafte

Vice President
Unternehmen/Geschdaftsbereich 50,0 %

(VP/AVP/SVP/EVP)
CEO/Leiter/Vorstand 500 %
Unternehmen/Geschéftsbereich b/ 2O

Erhebungsumfang =14

Wie viele Mitarbeiter sind derzeit in lnrem Unternehmen beschaftigt?

I ¢
D ¢ %
I .

Erhebungsumfang = 213
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Welche der folgenden Bezeichnungen beschreibt am besten die Branche, in der Ihr Unternehmen primar tatig ist?

Finanzwesen/Finanzdienstleistungen/Banken/Krypto o GGG 12,7 %
Fertigung o NN 12,7 7%
Computer/Technologie, Services (laas, Saas, MSP, MSSP, Cloud-Anbieter) o I 11.3 %
Gesundheitswesen/Medizin/Pharmazie o D 11.3 7%
Computer/Technologie, Software (mobile Apps, Verbraucherprodukte, I S5 -
benutzerdefinierte Anwendungen, webbasierte Anwendungen) !
versicherungen ¢ NG .5 7
Einzelhandel/GroBhandel/Distributoren ¢ [ INNNINININGEGEED 7.5 7%
CompuTer/TechnoIogie, Hardware — 4 7 7
(Gerate, Chips, Computer-/Netzwerkhardware) 7o
Computer/Technologie: Sonstige o IEIGTNGNGNGNGNGEGED 4.7 7-
Professional Services (nicht technisch) o [ NRNRNGNTIIEGED 3.3 7%
Bildung (Bundes-, Landes- oder regionale Ebene) o [IINIEIGID 2.3 %
Ol/Gas/Chemiec o IIIINID 2,3 %
Telekommunikation o D 1.9 %
Business-Services/Consulting ¢ D 1.4 %
Versorgungsbetriebe/Energic o D 1.4 %
Sonstige: o D 1.4 %
Gaming/digitale Unterhaltung o D 0,9 %
Regierungsbehdrden (Bundes-, Landes- oder regionale Ebene) D 09%
Transportwesen/Fluggesellschaften/Lastwagen/Schienenverkehr o D 0,9 %
Luft- und Raumfahrt/Verteidigung D05%
Automobilindustric @ B 0,5 %
E-Commerce P 0,5%

Erhebungsumfang = 213

Forschungsmethodik und Demografie . 31



[/
EMA Research Report | Ransomware: Zunehmende Angriffe flihren zu veréanderten Sicherheitsprioritaten und -ausgaben in Unternehmen “EMA

Uber den Sponsor

VMware
VMware ist ein fiihrender Anbieter von Multi-Cloud-Services fiir alle Anwendungen und unterstiitzt digitale Innovationen bei

®
Vmwa re gleichzeitiger Kontrolle der Enterprise-Klasse. VMware-Software fungiert als zuverlassige Grundlage fiir schnellere Innovationen und
bietet Unternehmen die notwendige Flexibilitdt und Wahlfreiheit, um ihre Zukunft zu gestalten. VMware hat seinen Hauptsitz in Palo

Alto, Kalifornien, und setzt sich mit seiner Agenda 2030 fiir eine bessere Zukunft ein.

Weitere Informationen finden Sie auf der VMware-Seite mit Losungen zum Schutz vor Ransomware:



https://www.vmware.com/de/solutions/ransomware-protection.html
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und fundiertem Fachwissen Uber aktuelle und geplante Anbieterlésungen, um EMA-Kunden beim Erreichen ihrer Ziele zu unterstitzen. Weitere Informationen zu den Forschungs-,
Analyse- und Consulting-Services von EMA fiir geschéftliche Anwender, IT-Experten und IT-Anbieter finden Sie auf www.enterprisemanagement.com Folgen Sie zudem EMA auf
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